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VAZENi ADMINISTRATORI A UZIVATELE IS/STAG!

Dostavate do rukou dalsi vydani naseho newsletteru, obsahuje opét novinky a zmény za posledni dobu.

NOVA ZRANITELNOST WEBOVYCH APLIKACi V JAVE

Ve stfedu 30. 3. 2022 byla objevena nova zranitelnost, kterd se dotyka nékterych webovych aplikaci
naprogramovanych v Javé provozovanych na webserveru Tomcat a Javé verze 9 nebo vyssi. Konkrétné se
zranitelnost nachazi v knihovné Spring Web MVC a obsahuje vzdalené spusténi kédu. Je oznacena
identifikatorem CVE-2022-22965, pripadné jako "SpringShell" nebo "Spring Core RCE". Dostupnych
informaci dosud neni mnoho, ale po diikladné analyze konstatujeme, e se TATO ZRANITELNOST NIJAK
NETYKA ZADNEHO ZE STAGOVSKYCH MODULU.

Situaci i nadale sledujeme a na dalsi vyvoj situace budeme obratem reagovat. Technické detaily o
zranitelnosti naleznete na:
https://spring.io/blog/2022/03/31/spring-framework-rce-early-announcement.

SOUBORY PRILOZENE K PRIJIMACIMU RIZENI

V portalovém modulu reportl je k dispozici novy vystup uziteény pro prijimaci Fizeni “Soubory ptiloZzené k
pfijimacimu fizeni* — naleznete jej v sekci , pfijimaci fizeni*. Tento vystup umozriuje studijnim oddélenim
hromadné stazeni soubor{ uloZenych u ptijimacich Fizeni - tedy souborl pFiloZzenych k e-pfihlagkam i
nasledné k prijatym uchaze¢lm. Vysledkem je jeden velky ZIP soubor obsahujici adresafovou strukturu
s jednotlivymi uchazedi a jejich soubory.

MlZete tedy napriklad stdhnout soubory pfilozené k prijimacimu Fizeni pro celou fakultu & tfeba pro
jednotlivé obory a tento ZIP soubor dat k dispozici komisi, které o prijeti rozhoduje.

Aktualné je vystup k dispozici pfimo v portalovém rozhrani, v budoucnosti se objevi moznost pfimého
odkazu i ve formulafi PJ0022.
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Aktualizace stavu napojeni na EWP

Dékujeme za otestovani Learning Agreement (LA) pfes sit Erasmus Without Paper (EWP). Aplikace ECTS
Vyjezdy a Prijezdy budeme jesté dale vylepsovat.

Nyni je$t& doladujeme pFipojeni, které otestujeme vG¢i ostatnim institucim. Nasledné zazaddame o pripojeni
do produkéni sité. Doufame, pokud vée pljde dobie, e Vas budeme v pfistim Newsletteru informovat o
tom, ze je API jiz pFipojené.

MEZIINSTITUCIONALNI SMLOUVY PRES EWP

Aktualizovali jsme implementaci meziinstituciondlnich smluv (Interinstitutional Agreement - IIA) pfes sit
EWP. Nyni budeme jesté doladovat pouziti v IS/STAG a za¢neme pripravovat napovédu k aplikaci a
instruktazni video. Na testovacich a demo portalech nyni miZete tuto aplikaci otestovat.

Strucny proces pouziti aplikace v EWP je nasledujici:

1. Vytvofime smlouvu pro Skolu, kterd je pfipojena do sité EWP (
https://dev-registry.erasmuswithoutpaper.eu/coverage).
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. Vyplnime zakladni informace a podminky smlouvy.

. Zaskrtneme polozku Re$eno pies EWP, aby byla smlouva zvefejnéna pro druhou $kolu.

. Automaticky se odeéle notifikace na druhou instituci, ktera si mize stahnout data.

. Na druhé instituci data mohou upravit a odeslat notifikaci, aby si nase aplikace stahla jejich data.
Podivame se na Upravy a pfipadné je zkopirujeme do nasich dat.

. Pokud s verzi smlouvy z druhé instituce souhlasime, vyplnime datum podpisu.

. Automaticky se odesle notifikace na druhou instituci, ze jsme podepsali jejich verzi smlouvy.

. Druha instituce smlouvu také podepise.

0. Nasledné je mozné dale provadét a schvalovat Upravy.

Nyni Vas prosime o otestovani aplikace bud’s ostatnimi Skolami pouzivajicimi IS/STAG nebo i s ostatnimi
institucemi, které jsou pripojené do testovaci sité EWP (

h

ttps://dev-registry.erasmuswithoutpaper.eu/coverage). Budeme radi za jakoukoliv zpétnou vazbu

S

problémy i ndmeéty na vylepseni chovani aplikace. Aplikace bude urcité dale upravovana a vylepSovana.

ZMENY V IS/STAG ZA OBDOBI 12.03.2022 - 25.03.2022 (BUILD 220325)

ZMENY ZAJIMAVE PRO UZIVATELE

PORTAL

® RT 304476 - Absolventi

Moznost uvést v parametru ABS_REGISTRACE_UDAJE u "pracovni pozice", tedy u pismenka P i hodnotu
M - zadani pracovni pozice bude nepovinné, ale sekce bude ve vychozim stavu na obrazovce rozbalena.

® RT 365488 - Portal, Webové sluzby - Napojeni na Moodle a garanti predmétt

Novym nastavenim ve spravé e-learningovych kurz{ "Jen garanti nemohou upravovat kurzy" Ize fict, zda
uditelé, ktefi jsou pouze garanti predmétl (a nic jiného), mohou kurz v Moodle pouze vidét a
neupravovat (jak to bylo dosud napevno), nebo zda jsou i v kurzu jako plnohodnotni ucitelé a editofi.

® RT 317020 - Novy prozatim prototypovy vystup pro koordinatory mobilit

Detailni informace o prijezdech a k nim pfifazenych predmétech. Zatim pouze prvni experimentalni navrh
vystupu, ktery ma slouzit k hromadnéjSimu stazeni informaci o uchazecich o prijezdy. Tento vystup cili do
Excelu & datovych formatl, nemda ambici na PDF vystup.

RT 370588

Studentdm v portalu v Moje Studium / Moje Udaje zobrazena informace z ES0010 "Modifikace studijniho
planu nebo doporuceni vyplyvajici ze specifickych potfeb studenta pfi vyuce, zkouseni i vypracovani
semestralnich ¢i zavére¢nych praci”.

RT 361088 - Novy vystup v modulu reportdl uzite¢ny pro pfijimaci Fizeni "Soubory pfilozené k
pFijimacimu Fizeni"

Vystup umozfiuje studijnim oddé&lenim hromadné staZeni soubort uloZzenych u pfijimacich fizeni - tedy
soubor( ptiloZzenych k e-pfihlagkam i nasledné k pfijatym uchaze&dim. Vysledkem je jeden velky ZIP
soubor obsahujici adresarovou strukturu s jednotlivymi uchazedi a jejich soubory.

RT 286009 - ECTS smlouvy
Rozsifeno zobrazeni a kopirovani dat pfijatych pfes sit EWP v ¢asti Podminky smlouvy.

RT 370487 - Hromadny e-mail
Skupina Uchazeci o studium, Uprava uzivatelského rozhrani - zruseni dvou nesmysinych tlacitek "Hledat".

RT 369904 - Studijni materialy
Pro pouzivani vyucujicimi: odebrani nutnosti, aby vyucujici méli zalozeno v IS/STAG pfimo i konto.

RT 369532, 365472 - IS/STAG
Nabidky vyjezdl - omezeni vybéru koly na pouze platné pro zvoleny akad. rok.

RT 370349 - Sprava praxi
Doplnéna podrobna a navodna hlaska pro pfipad mazani terminu pozice, ktery je pouzity u néjaké praxe.

Globalni-
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Oprava chovani portalu v pripadé dlouho nepouzivanych starych verzi aplikaci a jejich "udrzovani pfi
Zivoté".

RT 367920
Doplnény preklady do angli¢tiny do aplikaci vizualizace studijnich pland a predzapisovych aplikaci.
Céste¢né doplnéno, ¢astecné bude odeslano prekladateli a doplni se do cca 2 mésicd.

RT370146 - Sestava Vyjezdy/pFijezdy studentd (G_ST_VYJ/PRI1J)
Zpristupnéni pro roli ECTS koordinator instituce a roli ECTS koordinator pracovisté.

RT 362234 - IS/STAG - Nabidky vyjezdd
Zapracovan ptiznak pro moznost nastavit, zda se maji u nabidky vyjezdd zohledfiovat i omezeni plynouci
z podminek u smlouvy.

RT 369838 - Sprava praxi
Doplnén odkaz na studenta do ProhliZzeni a zobrazeni telefonu a e-mailu k detailu Gcastnika praxe.
Zobrazeni telefonl a e-mailu respektuje pravidla GDPR pouZivana i v Prohlizeni.

RT 369972
Nabidka demo uZivatell doplnéna o "Studenty s praxi".

RT 369714 - Webové sluzby - Import splatek UPCE
Dodélan typ dokladu BK (Bankovni karta).

RT 365855 - MoZnost nouzového pfihlaseni do portalu administratoriim

Na Skolach, které pouzivaji prihlasSeni pres externi autoritu (napf. Shibboleth), pridélana moznost
"nouzového" prihlaseni pres IS/STAG login a heslo, dostupné pouze pro role administratord a editord
portalu. Pro pfipad, kdy by Shibboleth nesel, aby méli spravci moznost vlozit napfiklad informacni hlasku
na titulni stranku portalu. Pouzito zatim pouze pro TUL.

WINDOWS KLIENT

® RT 365761 - STAG2 (16.16) Uprava volani sestavy Seznam odvolani G_PR_ODV

Sestava je prepnuta do portalu.

DATABAZE

RT 369968 - Zména povinnosti polozek
V tabulce studenti_prijezdy_osoby se na nepovinné méni polozky: stav, obcanstvi_kvalifikace, misto_nar
a statidno_nar.

RT 362234 - Nova polozka
Mo_rizeni.musi_odpovidat_smlouve (A/N).

RT 358271 - ZruSeni parametru
Rusi se parametr ZRETEZENA_OSC_DS.

RT 369811 - Zapnuti triggerd pro EWP
Znovu zapnuti triggerl, které nastavuji, zda jsou data posildna pres EWP, po opravé ve webovych
sluzbach.

RT 367995 - PFistup ke studentéim pro ECTS koordinatory
Institucionalni ECTS koordinator vidi bud’ vSechny studenty (pokud ma fakulta REK) nebo jen studenty
své fakulty.

RT 370672 - Oprava intervalu rokl v constraintech
Constrainty jsou v tabulkach pr_uchazeci, pr_uchazeci_www a studenti.

RT 286009 - Rozsifeni triggeru TR_MOSM_BRI_FACTSHEET
PFi zalozeni nové smlouvy ze sité EWP predvypliiuje dalsi polozky ze vzorové smlouvy Skoly.

PORTAL - CHYBY
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® RT 370098 - Grafické prehledy poctu osob (S059)
Oprava chyby pfi uloZeni vystupu, ve kterém byl pouzit "Stav platby".

® RT 369918 - Grafické prehledy poctu osob (S059)
Opravena chyba pfi pouziti entity "Rok" jen na ose X bez podminky.

® RT 370266 - Webové sluzby
Oprava provedenych Uprava pro UPCE u stahovani splatek z FIAu tak, aby neméla "neblahy" vliv na dalsi
3 Skoly s FISem.

® RT 370076 - Sestava Studijni plany
Doplné&n parametr Kéd programu, Zkratka specializace a informace: Z povinné volitelnych blok{ tohoto
segmentu musite splnit uréeny pocet blok{:... a Z povinné volitelnych blok{ tohoto segmentu musite
splnit uréeny pocet kreditd:...

PORTAL - ZMENY MALE A SYSTEMOVE

® RT 370787 - Témata kvalifikacnich praci
Polozky Zasady, Literatura a Nazev tématu anglicky nejsou povinné pro téma typu Ramcové.

® RT 366948 - E-learningové systémy
Zruseni kontroly na maximalni pocet vysledkl vyhledavani predmétd a RA pro roli vyucujici.

® RT 286009 - ECTS Prijezdy
Oprava zobrazeni dat pFijatych pres sit EWP.

® RT 286009 - EWP
Zobrazeni JSON dat bez syntaxe pro lepsi Citelnost.

® RT 370066 - IS/STAG - Posudky VSKP
OsetFeni zvlastnich stava.

® RT 369905 - Administrace / Administratorska spusténi / Sjednocovani osob
Oprava v popisku.

DATABAZE - CHYBY

® RT 366234 - Oprava pristupu ke statnicim
PFistup ke statnicim maji nyni zapisovatelé ze vSech komisi, u kterych student statnice skladal.

WINDOWS KLIENT - CHYBY

® RT 270076 - STAG2 (16.15) Uprava volani sestavy Studijni plany
Sestava prepnuta doc¢asné na plvodni verzi.

BOREC NA KONEC

~PoslyS, vzpominas si na ten komplikovany problém magickych poli, ten, co jsi mi fekl, abych ho vlozil do
stroje?"

~Ano. No a?"

,Dal mi odpovéd o plilnoci," Fekl Trubo$ a tvaF mu zbledla.

LVyborné.*

,Jo, vyborné&, jenZe ja mu ten problém zadal az v pll druhé, Roz$afine!™

»~TO mi chces Fict, ze ti odpovédél na otazku dfiv, nez jsi mu ji polozil?"

LJo!™

»A proC jsi mu potom tu otazku pokladal?"

~Premyslel jsem o tom a dosel jsem k nazoru, Ze bych asi mél. Podivej, nebyl by prece védél, co ma
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odpovédét, kdybych mu cely ten problém nepfedlozil, ne?"
,Dobra Uvaha. Hm. Ale i tak jsi ¢ekal devadesat minut."

PRATCHETT, Terry. Zajimavé ¢asy. Prelozil Jan KANTUREK. Praha: Talpress, 1998.



